Dialog

Hinweise zum Schutz lhrer Daten

(Stand: 01.10.2022)

Mit diesen Hinweisen informieren wir Sie Uber die Verarbeitung Ihrer personenbezogenen Daten durch die Dialog Lebensversicherungs-AG
und die Ihnen nach dem Datenschutzrecht zustehenden Rechte.

Bitte geben Sie die Informationen auch den aktuellen und kiinftigen vertretungsberechtigten Personen und wirtschaftlich Berechtigten sowie
etwaigen mitversicherten Personen und sonstigen Beteiligten weiter.

Verantwortlicher fiir die Datenverarbeitung

Dialog Lebensversicherungs-AG

Stadtberger Str. 99

D - 86157 Augsburg

Telefon: +49 (0)821 319-0

E-Mail-Adresse: service-leben@dialog-versicherung.de und info@dialog-leben.at

Unseren Datenschutzbeauftragten erreichen Sie per Post unter der 0.g. Adresse mit dem Zusatz Datenschutzbeauftragter oder per E-Mail
unter: Datenschutzbeauftragter@dialog-versicherung.de und Datenschutzbeauftragter@dialog-leben.at

Zwecke und Rechtsgrundlagen der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten unter Beachtung der EU-Datenschutz-Grundverordnung (DSGVO), des
Bundesdatenschutzgesetzes (BDSG), der datenschutzrechtlich relevanten Bestimmungen des deutschen Versicherungsvertragsgesetzes
(VVG), sowie

aller weiteren maRgeblichen Gesetze. (Fir Kunden mit Wohnsitz in Osterreich gilt das 6sterreichische Versicherungsvertragsgesetz (VersVG)
und das Osterreichische Datenschutzgesetz (DSG).) Dariiber hinaus hat sich unser Unternehmen auf die ,Verhaltensregeln fiir den Umgang
mit personenbezogenen Daten durch die deutsche Versicherungswirtschaft (Code of Conduct Datenschutz) verpflichtet, die die oben
genannten Gesetze fiir die Versicherungswirtschaft erganzen. Diese kdnnen Sie im Internet unter www.dialog-versicherung.de und
www.dialog-leben.at abrufen.

Fordern Sie Informationen z. B. zu unserem Unternehmen oder zu Produkten oder Leistungen unseres Unternehmens an, benétigen wir die
von Ihnen hierbei gemachten Angaben fiir die Bearbeitung lhres Anliegens.

Stellen Sie einen Antrag auf Versicherungsschutz, benétigen wir die von Ihnen hierbei gemachten Angaben fir den Abschluss des Vertrages
und zur Einschatzung des von uns zu tbernehmenden Risikos. Kommt der Versicherungsvertrag zustande, verarbeiten wir diese Daten zur
Durchfuhrung des Vertragsverhéltnisses, z. B. zur Policierung oder Rechnungsstellung. Angaben zum Leistungsfall benétigen wir etwa, um
prifen zu kénnen, ob ein Versicherungsfall eingetreten und wie hoch der Leistungsanspruch ist.

Die Bearbeitung Ihres Anliegens bzw. der Abschluss und die Durchfiihrung des Versicherungsvertrages ist ohne die Verarbeitung
Ihrer personenbezogenen Daten nicht moglich.

Darliber hinaus benétigen wir lhre personenbezogenen Daten zur Erstellung von versicherungsspezifischen Statistiken, z. B. fur die
Entwicklung neuer Tarife oder zur Erfiillung aufsichts- und geldwascherechtlicher Vorgaben. Die Daten nutzen wir weiterhin fiir eine
Betrachtung der gesamten Kundenbeziehung, beispielsweise zur Beratung hinsichtlich einer Vertragsanpassung und -erganzung durch Ihren
Vermittler, fur Kulanzentscheidungen oder fir umfassende Auskunftserteilungen.

Rechtsgrundlage fiir diese Verarbeitungen personenbezogener Daten fir vorvertragliche und vertragliche Zwecke ist Art. 6 Abs. 1b) DSGVO.
Soweit dafir besondere Kategorien personenbezogener Daten (z. B. lhre Gesundheitsdaten bei Abschluss eines
Lebensversicherungsvertrages) erforderlich sind, holen wir Ihre Einwilligung nach Art. 9 Abs. 2.a) i. V. m. Art. 7 DSGVO ein. Erstellen wir
Statistiken mit diesen Datenkategorien, geschieht dies auf Grundlage von Art. 9 Abs. 2j) DSGVO i. V. m. § 27 BDSG. (Fur Kunden mit
Wohnsitz in Osterreich gilt Art. 9 Abs. 2j) DSGVO i. V. m. § 7 DSG). Eine erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt
auch fur den Widerruf von Einwilligungserklarungen, die gegebenenfalls vor der Geltung der DSGVO, also vor dem 25.05.2018, uns
gegenuber erteilt worden sind. Der Widerruf hat keine Rickwirkung. Er beruhrt nicht die Rechtswirksamkeit der bis zum Eingang des
Widerrufs auf der Grundlage der vormaligen Einwilligung erfolgten Datenverarbeitung.

Ilhre Daten verarbeiten wir auch, um berechtigte Interessen von uns oder von Dritten zu wahren (Art. 6 Abs. 1f) DSGVO). Dies kann
insbesondere erforderlich sein:
- zur Gewahrleistung der IT-Sicherheit und des IT-Betriebs, einschlielich des Trainings und der Weiterentwicklung technischer
Systeme,
- zur Optimierung unserer internen Ablaufe,
- zur Anonymisierung von Daten, z. B., um daraus Statistiken zu erstellen,
- zur passgenauen Werbung fir unsere eigenen Versicherungsprodukte und fir andere Produkte der Unternehmen der Generali-
Gruppe und deren Kooperationspartner sowie fur Markt- und Meinungsumfragen,
- zur Verhinderung und Aufklarung von Straftaten, insbesondere nutzen wir Datenanalysen zur Erkennung von Hinweisen, die auf
Versicherungsmissbrauch hindeuten kénnen.
Daruber hinaus verarbeiten wir lhre personenbezogenen Daten zur Erfullung gesetzlicher Verpflichtungen wie z. B. aufsichtsrechtlicher
Vorgaben, handels- und steuerrechtlicher Aufbewahrungspflichten oder unserer Beratungspflicht. Als Rechtsgrundlage fur die Verarbeitung
dienen in diesem Fall die jeweiligen gesetzlichen Regelungen i. V. m. Art. 6 Abs. 1c) DSGVO.
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Kategorien von Empfangern der personenbezogenen Daten

Riickversicherer:

Von uns Gibernommene Risiken versichern wir bei speziellen Versicherungsunternehmen (Ruckversicherer). Dafiir kann es erforderlich sein,
Ihre Vertrags- und ggf. Leistungsdaten an einen Ruckversicherer zu ibermitteln, damit dieser sich ein eigenes Bild tUber das Risiko oder den
Versicherungsfall machen kann. Dartiber hinaus ist es mdéglich, dass der Rickversicherer unser Unternehmen aufgrund seiner besonderen
Sachkunde bei der Risiko- oder Leistungsprifung sowie bei der Bewertung von Verfahrensablaufen unterstitzt. Wir tibermitteln Ihre Daten
an den Ruckversicherer nur soweit dies fur die Erfullung unseres Versicherungsvertrages mit lhnen erforderlich ist bzw. im zur Wahrung
unserer berechtigten Interessen erforderlichen Umfang. Nahere Informationen kénnen Sie von unserem Rickversicherer erhalten: Generali
Deutschland AG, Adenauerring—7, D - 81737 Minchen

Vermittler:

Soweit Sie hinsichtlich Ihrer Versicherungsvertrage von einem Vermittler betreut werden, verarbeitet Ihr Vermittler die zum Abschluss und
zur Durchfuihrung des Vertrags benétigten Antrags-, Vertrags- und Leistungsdaten. Auch tibermittelt unser Unternehmen diese Daten an die
Sie betreuenden Vermittler, soweit der Vermittler diese Informationen zu lhrer Betreuung und Beratung in Ihren Versicherungs- und
Finanzdienstleistungsangelegenheiten benétigen.

Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmensgruppe bestimmte Datenverarbeitungsaufgaben fur die in der Gruppe
verbundenen Unternehmen zentral wahr. Soweit ein Versicherungsvertrag zwischen lhnen und einem oder mehreren Unternehmen unserer
Gruppe besteht, kdnnen Ihre Daten etwa zur zentralen Verwaltung von Anschriftendaten, fur den telefonischen Kundenservice, zur Vertrags-
und Leistungsbearbeitung, fir In- und Exkasso oder zur gemeinsamen Postbearbeitung zentral durch ein Unternehmen der Gruppe
verarbeitet werden. Soweit wir auf Basis der Wirdigung der Umstande annehmen durfen, dass Sie Post, E-Mails oder Zahlungen nicht an
das fur Ihr Anliegen zustandige Konzernunternehmen adressiert haben, bemiihen wir uns, in bestimmten Fallen fehladressierte Post- und E-
Maileingange sowie Zahlungen innerhalb des Konzerns an das zusténdige Unternehmen weiterzuleiten.

Zur Erfillung gesetzlicher Verpflichtungen (z. B. aus dem Geldwaschegesetz oder Handelsrecht) oder auf Basis berechtigter Interessen
kénnen wir auch Daten an die Generali Deutschland AG als Obergesellschaft der deutschen Unternehmensgruppe, an die Assicurazioni
Generali S.p.A. als Konzernmutter der internationalen Generali-Gruppe, sowie an andere Gesellschaften der deutschen oder internationalen
Generali-Gruppe ubertragen.

In unserer Dienstleisterliste bei den Vertragsbedingungen und Kundeninformationen, die wir Ihnen vor Antragstellung in Textform mitgeteilt
haben, sowie in der jeweils aktuellen Version im Internet unter www.dialog-versicherung.de und www.dialog-leben.at finden Sie die
Unternehmen, die an einer zentralisierten Datenverarbeitung teilnehmen.

Externe Dienstleister:

Wir bedienen uns zur Erfullung unserer vertraglichen und gesetzlichen Pflichten zum Teil externer Dienstleister. Eine Auflistung der von uns
eingesetzten Auftragnehmer und Dienstleister, zu denen nicht nur voriibergehende Geschaftsbeziehungen bestehen, kénnen Sie der
Ubersicht in den Vertragsbedingungen und Kundeninformationen, die Sie vor Antragstellung erhalten haben, sowie der jeweils aktuellen
Version auf unseren Internetseiten www.dialog-versicherung.de und www.dialog-leben.at entnehmen.

Soweit mehrere Unternehmen Ihre personenbezogenen Daten in gemeinsamer Verantwortlichkeit (Art. 26 DSGVO) verarbeiten, haben sich
die jeweiligen Unternehmen untereinander vertraglich dazu verpflichtet, ihre datenschutzrechtlichen Pflichten (einschlielich
Informationspflichten und Betroffenenrechte) in der Regel in eigener Verantwortung zu erfillen.

Weitere Empfanger:
Darliber hinaus kdnnen wir Ihre personenbezogenen Daten an weitere Empfanger Ubermitteln, wie etwa an Behorden zur Erflllung
gesetzlicher Mitteilungspflichten (z. B. Sozialversicherungstrager, Finanzbehorden oder Strafverfolgungsbehdrden).

Dauer der Datenspeicherung

Wir léschen Ihre personenbezogenen Daten, sobald sie fur die oben genannten Zwecke nicht mehr erforderlich sind. Dabei kann es
vorkommen, dass personenbezogene Daten fiir die Zeit aufbewahrt werden, in der Anspriiche gegen unser Unternehmen geltend gemacht
werden koénnen (gesetzliche Verjahrungsfrist von drei oder bis zu drei3ig Jahren). Zudem speichern wir lhre personenbezogenen Daten,
soweit wir dazu gesetzlich verpflichtet sind. Entsprechende Nachweis- und Aufbewahrungspflichten ergeben sich unter anderem aus dem
Handelsgesetzbuch, der Abgabenordnung und dem Geldwaschegesetz. Die Speicherfristen betragen danach bis zu zehn Jahre.

Betroffenenrechte

Sie kénnen unter der 0. g. Adresse Auskunft Gber die zu lhrer Person gespeicherten Daten verlangen. Daruber hinaus kénnen Sie eine
Berichtigung verlangen, wenn wir unrichtige Daten zu lhrer Person gespeichert haben. Ebenso haben Sie das Recht, unter Beriicksichtigung
der Zwecke der Verarbeitung die Vervollstandigung lhrer personenbezogenen Daten zu verlangen, wenn wir unvollstindige Daten
gespeichert haben. Zudem kodnnen Sie unter bestimmten Voraussetzungen die Loschung lhrer Daten verlangen. Ihnen kann weiterhin ein
Recht auf Einschrénkung der Verarbeitung lhrer Daten sowie ein Recht auf Herausgabe der von lhnen bereitgestellten Daten in einem
strukturierten, gangigen und maschinenlesbaren Format zustehen.

Widerspruchsrecht
Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen, kénnen Sie dieser Verarbeitung mit Wirkung fir die Zukunft
widersprechen, wenn sich aus Ihrer besonderen Situation Griinde ergeben, die gegen die Datenverarbeitung sprechen.

Einer Verarbeitung lhrer personenbezogenen Daten zu Zwecken der Direktwerbung kdnnen sie jederzeit ohne Angabe von
Griinden mit Wirkung fur die Zukunft widersprechen.

Der Widerspruch kann formfrei erfolgen und ist an den oben genannten Verantwortlichen fir die Datenverarbeitung zu richten.
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Beschwerderecht

Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben genannten Datenschutzbeauftragten oder an eine
Datenschutzaufsichtsbehdrde zu wenden. Die fir uns sowie fur unsere Kunden mit Wohnsitz innerhalb der Bundesrepublik Deutschland
zusténdige Aufsichtsbehorde ist:

Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA)
Postfach 1349
D - 91504 Ansbach

Dies ist gleichzeitig die federfiihrende Aufsichtsbehdrde bei grenziiberschreitenden Verarbeitungen von Daten der Kunden, deren Wohnsitz
sich in Osterreich befindet.

Bonitatsauskiinfte

Soweit es zur Wahrung unserer berechtigten Interessen notwendig ist, fragen wir bei
« informa Solutions GmbH, Rheinstrale 99, D - 76532 Baden-Baden
e Creditreform Augsburg Frihschulz & Wipperling KG, Beethovenstr. 4, D - 86150 Augsburg
e KSV1870 Information GmbH, Wagenseilgasse 7, A — 1120 Wien

Informationen zur Beurteilung Ihres allgemeinen Zahlungsverhaltens ab.

Datenaustausch mit lhrem friiheren Versicherer

Um Ihre Angaben bei Eintritt des Versicherungsfalls Uiberpriifen und bei Bedarf ergédnzen zu kdnnen, kann im dafur erforderlichen
Umfang ein Austausch von personenbezogenen Daten mit dem von Ihnen im Antrag benannten friiheren Versicherer erfolgen.

Dateniibermittlung in ein Drittland

Sollten wir personenbezogene Daten an Dienstleister auRerhalb des Européischen Wirtschaftsraums (EWR) Gibermitteln, erfolgt die
Ubermittlung nur, soweit dem Drittland durch die EU-Kommission ein angemessenes Datenschutzniveau bestétigt wurde oder andere
angemessene  Datenschutzgarantien (z. B. verbindliche unternehmensinterne  Datenschutzvorschriften oder EU-
Standardvertragsklauseln) vorhanden sind. Detaillierte Informationen dazu kénnen Sie unter den oben genannten Kontakt-
informationen anfordern.

Anderung der Datenschutzhinweise

Wir behalten uns vor, diese Datenschutzbestimmungen zu &ndern. Eine aktuelle Version finden Sie jederzeit auf unseren Websites
unter www.dialog-versicherung.de/datenschutz und www.dialog-leben.at.

Sollten wir lhre personenbezogenen Daten fiir einen oben nicht genannten Zweck verarbeiten wollen, werden wir Sie im Rahmen
der gesetzlichen Bestimmungen daruber zuvor informieren.
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Ubersicht der Dienstleister der Dialog Lebensversicherungs-AG
Gemal Art. 21 und 22 der Verhaltensregeln zum Umgang mit personenbezogenen Daten

Die Liste der Dienstleister gibt Ihnen einen Einblick, mit welchen Dienstleistern wir zusammenarbeiten. lhre personenbezogenen Daten
werden selbstverstandlich nur im Einzelfall und bei Bedarf unter Beachtung der gesetzlichen Anforderungen an einzelne Dienstleister
Ubermittelt. Dienstleister, die nur einmalig fur uns téatig werden oder bei denen die Datenverarbeitung nicht Hauptgegenstand des Vertrages
ist, werden in Kategorien genannt. Dienstleister, die fur uns im Einzelfall lhre Gesundheitsdaten und weitere gesetzlich geschitzte Daten

verarbeiten, sind in einer separaten Ubersicht benannt.

Dienstleister, die im Wege der Auftragsverarbeitung fur uns tétig sind:

Dienstleister

Gegenstand/Zweck der Beauftragung

Generali Operations Service Platform S.r.l

(Zweigniederlassung Deutschland)

Bereitstellung Hardware, Kommunikationsmittel, Infrastruktur

Medicals Direct Deutschland GmbH

Aufnahme von Gesundheitsdaten zur Risikobeurteilung

Generali Deutschland Services GmbH

Abwicklung Zahlungsverkehr, Druck und
Versand, Logistik einschlie3lich Scannen der Eingangspost

Generali Deutschland AG

IT-Dienstleistungen wie z.B. Bereitstellung Software, Erstellung IT-
Sicherheitskonzept, Konzernrevision, Konzerndatenschutz, Recht,
Geldwaschepriifung,

Compliance

GDV Dienstleistungs-GmbH

Datentransfer mit Vermittlern und Dienstleistern zur Erflllung
gesetzlicher Meldepflichten sowie unterstiitzende Tatigkeit im
Rahmen des Unfallmeldedienstes

easy Login GmbH

Authentifizierungsverfahren und elektronischer Datenaustausch mit
Vertriebspartnern

SoftProject GmbH

Elektronischer Datenaustausch mit Vertriebspartnern

Medallia Inc.

Marktforschungsinstitut zur Erhebung von Zufriedenheitswerten

Letter-Shops, Post- und Paketdienste, Druckereien

Serienbrief Erstellung, Druck und Versand

Adressermittler

Berichtigung Adressbestéande

Akten- und Datenvernichter

Entsorgung von Akten und Datentragern

Dienstleister, die fiir uns Datenverarbeitung ohne Auftragsverarbeitung erbringen:

Dienstleister

Gegenstand/Zweck der Funktionsiibertragung

Generali Deutschland AG

Unterstiitzung bei der Antragsbearbeitung und antragsbezogenen
Risikopriifung, Leistungsbearbeitung im Leistungsfall

Arzte, Psychologen, Psychiater, Riickversicherer,
allgemeine Gutachter/ Sachverstandige

(Sachverstandigen-)Gutachten bei Antragstellung u. im Leistungsfall,
medizinische Untersuchungen, Erstellung von mathematischen
Gutachten

Rechtsanwalte Anwaltliche Leistungen
Wirtschaftspriifer Buchpriifung
IT-Berater IT-Dienstleistungen

Cosmos Lebensversicherung AG

Leistungsbearbeitung im Leistungsfall

Wirtschaftsauskunfteien

Einholung von  Auskiinften  bei und der

Leistungsbearbeitung

Antragstellung

Detekteien

Anlassbezogene Betrugsbekampfung in begriindeten Fallen

Reha-Dienste, Dienstleister fur Hilfs- und Pflegeleistungen,
Krankenhauser, Mobilitatsdienstleister

Assistance-Leistungen
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